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Bezpieczenstwo danych

ABC bezpieczenstwa danych osobowych przetwarzanych przy uzyciu systemow
informatycznych®

Wprowadzenie

Zgodnie z art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity: Dz.U. 2002 r. nr 101 poz. 926, z pdin. zm.; dalej jako: ustawa), administrator
danych osobowych zobowigzany jest do zapewnienia ochrony przetwarzanych danych
osobowych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utraty, uszkodzeniem
lub zniszczeniem. Jako$¢ zapewnianej ochrony powinna by¢ odpowiednia do zagrozen oraz
kategorii danych nig objetych. Ponadto zgodnie z art. 38 ustawy administrator danych
zobowigzany jest zapewni¢ kontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaty
do zbioru wprowadzone oraz komu s3g przekazywane.

Ten ostatni wymdg, pomimo ze umieszczony zostat w rozdziale 5 ustawy dotyczgcym
zabezpieczenia przetwarzanych danych, odnosi sie nie tylko do kwestii bezpieczenstwa, ale
réwniez — odpowiednich funkcjonalnosci przyjetego systemu przetwarzania. Funkcjonalnosci
te wynikaja z kolei nie tylko z potrzeby zapewnienia bezpieczeristwa danych, ale réwniez

z koniecznosci zapewnienia okreslonych wtasciwosci oraz warunkéw umozliwiajgcych
administratorowi realizacje zobowigzan wobec podmiotéw danych wynikajgcych z art. 32
i 33 ustawy i § 7 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. nr 100 poz. 1024; dalej
jako: rozporzadzenie). Wymagane w przywotanych przepisach obowigzki sprowadzajg sie
m.in. do zapewnienia i udostepniania — na zgdanie osoby, ktérej dane sg przetwarzane —
informacji o:

e dacie, od kiedy przetwarza sie w zbiorze jej dane osobowe, oraz tresci tych danych,

e 7rédle, z ktérego pochodzg dane jej dotyczace, chyba ze administrator jest
obowigzany do zachowania w tym zakresie tajemnicy panstwowej, stuzbowej lub
zawodowej,

e sposobie i zakresie udostepniania jej danych, a w szczegdlnosci informacji
o odbiorcach lub kategoriach odbiorcow, ktérym dane te sg udostepniane,

e sposobie, w jaki zebrano dane.

! https://edugiodo.giodo.gov.pl/mod/resource/view.php?id=39
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Ogdlnie przez pojecie zapewnienia ochrony przetwarzanym danym nalezy rozumiec dziatanie
majace na celu zabezpieczenie przed czym$ ztym, niekorzystnym, niebezpiecznym.
W odniesieniu do danych osobowych bedg to dziatania majace na celu zapewnienie, aby byty
one pozyskiwane i przetwarzane zgodnie z przepisami prawa. Oznacza to miedzy innymi, ze
powinny by¢ one wykorzystywane tylko w okreslonym celu, zabezpieczone przed
nieuprawnionymi zmianami, ujawnieniem nieupowaznionym osobom, zniszczeniem, utratg
lub uszkodzeniem.

Zadania na platforme - klasa |

Czynnosci podejmowane w ramach tych dziatan oraz zastosowane srodki techniczne
i organizacyjne bedg zalezne od srodowiska, w jakim dane sg przetwarzane.

W niniejszym opracowaniu zostaty omodwione zagadnienia zwigzane z zapewnieniem
ochrony danych przetwarzanych przy uzyciu systeméw informatycznych. Pojecie ,,ochrony
danych” nalezy w tym przypadku utozsamia¢ z pojeciem ,bezpieczenstwa informacji”,
stosowanym w literaturze z zakresu bezpieczenstwa teleinformatycznego. Wedtug normy
PN-ISO/IEC-17799:20051 przez bezpieczenstwo informacji nalezy rozumieé zachowanie
poufnosci, integralnos$ci, dostepnosci, rozliczalnosci, autentycznosci, niezaprzeczalnosci
i niezawodnosci. Wymienione wtasciwosci, wg definicji zawartych w PN-I-13335-12, polegajg
odpowiednio na:

e Poufnos¢ — zapewnieniu, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom,

e Integralno$é¢ — zapewnieniu, ze dane nie zostaty zmienione lub zniszczone w sposéb
nieautoryzowany,

e Dostepnos$é — zapewnieniu bycia osiggalnym i mozliwym do wykorzystania na
zadanie, w zatozonym czasie, przez autoryzowany podmiot,

e Rozliczalno$¢ — zapewnieniu, ze dziatania podmiotu mogg byé przy pisane w sposéb
jednoznaczny tylko temu podmiotowi,

e Autentyczno$é — zapewnieniu, ze tozsamos¢ podmiotu lub zasobu jest taka, jak
deklarowana (autentycznos¢ dotyczy uzytkownikéw, proceséw, systemoéw
i informacji),

e Niezaprzeczalnos$¢ — braku mozliwosci wyparcia sie swego uczestnictwa w catosci lub
w czesci wymiany danych przez jeden z podmiotéw uczestniczacych w tej wymianie,

e Niezawodnos¢ — zapewnieniu spdjnosci oraz zamierzonych zachowan i skutkdéw.

Nalezy zwrdci¢ uwage, ze zapewnienie a nastepnie wykazanie okreslonych wtasciwosci
wymaga czesto zastosowania okreslonych srodkéw i jednoczesnego spetnienia wielu
warunkéw. Zapewnienie np. niezaprzeczalnosci podpisu elektronicznego (wykazanie, ze dany
dokument elektroniczny podpisata okreslona osoba) wymaga udowodnienia, ze dany
dokument nie zostat zmieniony (integralnos¢), a ztozony podpis nalezy do danej osoby
(uwierzytelnienie).

Gdy do przetwarzania danych osobowych wykorzystuje sie systemy informatyczne, zadania
dotyczace zapewnienia okreslonych wtasciwosci przenoszone sg na odpowiednie wymagania
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dotyczace witasciwosci tych systemdw. Dodatkowy problem, jaki wéwczas powstaje, polega
na zapewnieniu skutecznosci i ciggtosci zachowywania przez systemy informatyczne
wymaganych wtasciwosci. Wtasciwosci te mogg byé utracone na skutek btedéw
popetnionych przez administratora systemu lub celowych dziatan oséb nieupowaznionych do
ingerowania w dany system informatyczny. W konsekwencji, oprécz dziatan majgcych na
celu ochrone przetwarzanych danych, nalezy zapewni¢ rdéwniez ochrone systemu
informatycznego, ktérego uzyto do ich przetwarzania. Stad tez w przepisach wykonawczych
do ustawy, wydanych na podstawie delegacji zawartej w art. 39a, okre$lone zostaty
wymagania dotyczace nie tylko polityki bezpieczenstwa, ale rowniez systemu
informatycznego oraz sposobu zarzgdzania nim.
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Co to jest bezpieczeristwo?’

Przedstawienie problematyki bezpieczenstwa systeméw komputerowych systemoéw
komputerowych nalezy rozpocza¢ od zdefiniowania pojecia bezpieczenstwa. Niestety trudno
skonstruowaé uniwersalng i jednoznaczng definicje tego pojecia, ktéra pokrytaby wszystkie
oczekiwania stawiane w tej dziedzinie systemom komputerowym. Literatura przedmiotu
podaje bardzo duzo, czesto znacznie odbiegajgcych od siebie definicji.

Def.

System komputerowy jest bezpieczny, jesli jego uzytkownik moze na nim polegaé,
a zainstalowane oprogramowanie dziata zgodnie ze swojg specyfikacja. W mysl tej definicji,
mozemy system uznac za bezpieczny, jesli np. mozna od niego oczekiwa¢, ze wprowadzone
na state dane nie zostang utracone, nie ulegng znieksztatceniu i nie zostang pozyskane przez
nikogo nieuprawnionego - ufamy, ze system bedzie przechowywat i chronit dane.

Bezpieczenstwo jest elementem szerszego kontekstu, nazywanego wiarygodnoscig systemu
komputerowego. W kontekscie tym wyrdznia sie w sumie cztery atrybuty wiarygodnosci:

System wiarygodny:

e dyspozycyjny (available) = dostepny na biezgco

e niezawodny (reliable) = odporny na awarie

e bezpieczny (secure) = zapewniajgcy ochrone danych

e bezpieczny (safe) = bezpieczny dla otoczenia, przyjazny dla Srodowiska

Czynniki decydujgce o znaczeniu bezpieczenstwa

2http://wazniak.mimuw.edu.pl/index.php?titIe=Bezpiecze%C5%84stwo system%C3%B3w_komputerowych -
wyk%C5%82ad 1:Wprowadzenie do problematyki bezpiecze%C5%84stwa system%C3%B3w _komputerowy
ch
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O doniostosci problematyki bezpieczenstwa dla wspdtczesnej cywilizacji decyduje przede
wszystkim wszechobecnos¢ technik komputerowych. W szczegdlnosci rozwazy¢ nalezy
nastepujgce zagadnienia:

rola systemoéw informatycznych (szczegdlnie sieci) dla funkcjonowania
wspotczesnej cywilizacji jest nie do przecenienia; nie ma juz praktycznie obszaru
dziatalnosci cztowieka, w ktérym zadne elementy techniki komputerowej (badz
szerzej mikroprocesorowej) nie bytyby obecne. Jako drobny przyktad niech postuzy
telefonia komérkowa, towarzyszaca dzi$ cztowiekowi niemal ciggle i wszedzie;
trudnosci zwigzane ze skonstruowaniem i eksploatacjg systemu spetniajgcego
wysokie wymagania w zakresie bezpieczenstwa (niedoskonatosci technologii,
konfiguracji i  polityki bezpieczenstwa) stwarzajg  niebezpieczenstwo
niedopracowanego pod wzgledem bezpieczenstwa i niezawodnosci produktu
informatycznego lub nieodpowiedniego pod owym wzgledem wykorzystania tego
produktu;

elementarny konflikt intereséw wystepujacy pomiedzy uzytecznoscig systemu a
ryzykiem zwigzanym z jego wykorzystaniem rodzi szereg pragmatycznych
probleméw (czesto catkowicie pozatechnicznych) zwigzanych z oczywistymi
utrudnieniami  we wdrozeniu i uzytkowaniu systeméw o podwyzszonym
bezpieczenstwie.

Zagrozienia bezpieczenstwa

Zagrozenia bezpieczenstwa majg rézng nature. Mogg by¢ najzupetniej przypadkowe lub
powsta¢ w efekcie celowego dziatania. Mogg wynika¢ z nieswiadomosci lub naiwnoSci
uzytkownika, badZ tez mogg by¢ motywowane checig zysku, poklasku lub odwetu. Moga
pochodzi¢ z zewnatrz systemu lub od jego srodka. Wiekszos¢ dziatan skierowanych w efekcie
przeciwko bezpieczenstwu komputerowemu jest w Swietle aktualnego prawa traktowana
jako przestepstwa.

Mozemy tu wyrdzni¢ w szczegdlnosci:

wiamanie do systemu komputerowego
nieuprawnione pozyskanie informacji

destrukcja danych i programéw

sabotaz (sparalizowanie pracy) systemu

piractwo komputerowe, kradziez oprogramowania
oszustwo komputerowe i fatszerstwo komputerowe
szpiegostwo komputerowe

Istotne jest, iz w przypadku jurysdykcji wiekszosci krajow europejskich, praktycznie wszystkie
przypadki naruszajgce bezpieczenstwo wyczerpuja znamiona przestepstw okreslonych
w obowigzujgcym prawie.
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W Polsce w szczegblnosci maja tu zastosowanie:
artykuty 267-269 Kodeksu Karnego
Art. 267°

1. Kto bez uprawnienia uzyskuje informacje dla niego nieprzeznaczong, otwierajac
zamkniete pismo, podtaczajac sie do przewodu stuzgcego do przekazywania informacji lub
przetamujac elektroniczne, magnetyczne albo inne szczegdlne jej zabezpieczenie, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolno$ci do lat 2.

2. Tej samej karze podlega, kto w celu uzyskania informacji, do ktérej nie jest uprawniony,
zaktada lub postuguje sie urzgdzeniem podstuchowym, wizualnym albo innym urzadzeniem
specjalnym.

3. Tej samej karze podlega, kto informacje uzyskang w sposdb okreslony w § 1 lub 2 ujawnia
innej osobie.

4. Sciganie przestepstwa okreslonego w § 1-3 nastepuje na wniosek pokrzywdzonego.

Art. 268

1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis istotnej
informacji albo w inny sposéb udaremnia lub znacznie utrudnia osobie uprawnionej
zapoznanie sie z nig, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

2. Jezeli czyn okreslony w § 1 dotyczy zapisu na komputerowym nosniku informacji, sprawca
podlega karze pozbawienia wolnosci do lat 3.

3. Kto, dopuszczajgc sie czynu okreslonego w § 1 lub 2, wyrzadza znaczng szkode majatkowsa,
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

4. Sciganie przestepstwa okreslonego w § 1-3 nastepuje na wniosek pokrzywdzonego.
Art. 269

1. Kto na komputerowym nosniku informacji niszczy, uszkadza, usuwa lub zmienia zapis o
szczegblnym znaczeniu dla obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania
administracji rzgdowej, innego organu panstwowego lub administracji samorzgdowej albo
zaktdca lub uniemozliwia automatyczne gromadzenie lub przekazywanie takich informaciji,
podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

2. Tej samej karze podlega, kto dopuszcza sie czynu okreslonego w § 1, niszczac albo
wymieniajgc  nosnik informacji lub niszczac albo uszkadzajagc urzadzenie stuzgce
automatycznemu przetwarzaniu, gromadzeniu lub przesytaniu informacji.

3 http://www.computerworld.pl/artykuly/311156 5/Komputerowi.detektywi.html
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artykut 287 Kodeksu Karnego
Art. 287

1. Kto, w celu osiggniecia korzysci majatkowej lub wyrzadzenia innej osobie szkody, bez
upowaznienia, wptywa na automatyczne przetwarzanie, gromadzenie lub przesytanie
informacji lub zmienia, usuwa albo wprowadza nowy zapis na komputerowym nosniku
informacji, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

2. W wypadku mniejszej wagi sprawca podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do roku.

3. Jezeli oszustwo popetniono na szkode osoby najblizszej, Sciganie nastepuje na wniosek
pokrzywdzonego.

Jednym z najczestszych przypadkéw wykorzystania computer forensics jest naruszenie zasad
obowiazujacej umowy o prace poprzez celowe usuniecie danych. Scigane jest to z art. 287
par. 1 kodeksu karnego.

W sSwietle regulacji kodeksu pracy wymazanie lub kradziez danych moze stanowi¢ podstawe
do rozwigzania umowy o prace przez pracodawce bez wypowiedzenia w trybie art. 52 par. 1
pkt. 1 kodeksu pracy, gdyz takie zachowanie stanowi ciezkie naruszenie obowigzkéw
pracowniczych.

Zgodnie z art. 114 kodeksu pracy pracownik, ktory wskutek niewykonania lub nienalezytego
wykonania obowigzkéw pracowniczych ze swej winy wyrzadzit pracodawcy szkode, ponosi
odpowiedzialno$¢ materialng. Pracownik ponosi odpowiedzialno$é za szkode w granicach
rzeczywistej straty poniesionej przez pracodawce i tylko za normalne dziatania lub
zaniechania, z ktorego szkoda wynikfa. Odszkodowanie ustala sie w wysokosci wyrzgdzone;j
szkody, jednakze co do zasady nie moze ono przewyzsza¢ kwoty trzymiesiecznego
wynagrodzenia pracownika w chwili wyrzadzenia szkody. Zgodnie z art. 122 kodeksu pracy
jezeli szkoda wyrzadzona przez pracownika zostata umysinie, pracownik jest zobowigzany do
jej naprawienia w petnej wysokosci.

Ponadto art. 11 ustawy o zwalczaniu nieuczciwej konkurencji (Dz.U. 197 poz. 1661 z 2002 r.)
okresla, iz czynem nieuczciwe] konkurencji jest przekazanie, ujawnienie lub wykorzystanie
cudzych informacji stanowigcych tajemnice przedsiebiorstwa. Art. 11 ustawy stosuje sie
rowniez do osoéb, ktére swiadczyty prace na podstawie stosunku pracy lub innego stosunku
prawnego - przez okres trzech lat od jego ustania, chyba ze umowa stanowi inaczej albo
ustat stan tajemnicy. Art. 23 wyzej wymienionej ustawy stanowi, iz "kto, wbrew cigzgcemu
na nim obowigzkowi w stosunku do przedsiebiorcy, ujawnia innej osobie lub wykorzystuje
we wtasnej dziatalnos$ci gospodarczej informacje stanowigce tajemnice przedsiebiorstwa,
jezeli wyrzadza to powazng szkode przedsiebiorcy podlega karze grzywny, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2".
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Zazwyczaj przestepstwa te nie sq Scigane z oskarzenia publicznego, lecz na wniosek
pokrzywdzonego.
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W kontekscie bezpieczenstwa komputerowego powszechnie spotyka uzycie popularnego
terminu hacker na okreslenie osoby podejmujacej atak. Termin ten oryginalnie nie posiadat
wydzwieku pejoratywnego. Wg ,, The Hacker's Dictionnary" (Guy L. Steele et al.) hacker jest
to osoba, ktérej sprawia przyjemnosc¢ poznawanie szczegdtowej wiedzy na temat systemow
komputerowych i rozszerzanie tej umiejetnosci, w przeciwienstwie do wiekszosci
uzytkownikow, ktdérzy wolg uczy¢ sie niezbednego minimum; osoba, ktéra entuzjastycznie
zajmuje sie programowaniem i nie lubi teorii dotyczacej tej dziedziny.

Komponenty systemu informatycznego w kontekscie bezpieczenstwa

Elementarne skfadniki systemu informatycznego jakie nalezy wyrdzni¢ przy omawianiu
problematyki bezpieczenstwa to:

e stanowisko komputerowe i infrastruktura sieciowa
e system operacyjny i ustugi narzedziowe
e aplikacje uzytkowe

Ogolne problemy konstrukcji zabezpieczen

Problematyka bezpieczenstwa, jak kazda dziedzina, podlega pewnym ogdlnym prawom,
niektérym sformalizowanym, innym - nieformalnym. Mozna wyrdzni¢ pewne truizmy
obowigzujgce podczas projektowania i realizowania zabezpieczen.

Niektdre z nich to:

e Nie istnieje absolutne bezpieczenstwo. Wigze sie to z wieloma przyczynami. Jedng z
nich jest fakt, iz nigdy nie jestesmy w stanie przewidzie¢ z goéry wszystkich
mozliwych zagrozen, tym bardziej ze czesto nalezy opracowywac zabezpieczenia z
odpowiednim wyprzedzeniem. Szybki rozwdj technologii informatycznych implikuje
powstawanie coraz to nowych zagrozen. Czas reakcji na nie nigdy nie jest zerowy i
w zwigzku z tym nawet dla najlepiej opracowanego systemu zabezpieczen istnieje
ryzyko  powstania okresu dezaktualizacji zastosowanych  mechanizméw
bezpieczenstwa. Ewolucja zagrozen pocigga za sobg wyscig atakujgcych i
bronigcych (,policjantéw i ztodziei"). Innym istotnym powodem niemozliwosci
osiggniecia 100% bezpieczenstwa jest ludzka stabos$é, w szczegdlnosci omylnosc
projektantéw, programistéw, uzytkownikéw systeméw informatycznych,
skutkujgca btedami w oprogramowaniu systemowym i aplikacyjnym oraz
niewtasciwym lub niefrasobliwym jego wykorzystaniu.

Skoro zatem nie mamy 100% bezpieczenstwa, jaki jego poziom mozina uznaé¢ za
zadowalajacy? Otdéz wydaje sie, ze najwtasciwszg odpowiedzig na to pytanie jest - taki, ktory
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okaze sie dla atakujgcego na tyle trudny do sforsowania, wymagajac operacji zmudnych lub
czasochtonnych, iz uczyni to atak nieatrakcyjnym lub nieekonomicznym (lub oczywiscie
nieoptacalnym wg innego kryterium obranego przez atakujgcego). Zatem nalezy na tyle
utrudni¢ wtamywaczowi atak, aby z niego zrezygnowat widzgc marne, cho¢ nadal niezerowe,
szanse powodzenia.

Napastnik na ogdt nie pokonuje zabezpieczen, tylko je obchodzi. Przeprowadzenie
skutecznego ataku na jakikolwiek aktywny mechanizm zabezpieczen jest raczej
czasochfonne i stosowane tylko w ostatecznosci. Zwykle mniej kosztowne i szybsze
jest znalezienie luki w Srodowisku systemu informatycznego, zabezpieczanego
owym mechanizmem niz tamanie jego samego, ktdéra to luka pozwoli skutecznie
wtargna¢ do systemu nie jako ,z boku" zabezpieczen. Przy tej okazji warto
wspomnie¢, ze okazuje sie niezmiennie od wielu lat, iz wiekszos¢ atakéw
przeprowadzanych na systemy informatyczne realizowana jest ,od $rodka", czyli
przez zaufanych, poniekad, uzytkownikéw systemu, ktérzy znajgc system jakim sie
postugujg niewatpliwie tatwiej mogg znalezé i wykorzystac luki bezpieczenstwa.

Nie nalezy pokfada¢ zaufania w jednej linii obrony. Z poprzedniej obserwacji
wynika, ze obejscie aktywnego mechanizmu zabezpieczen czesto bywa mozliwe i
moze istotnie naraza¢ bezpieczenstwo catego systemu. W zwigzku z tym, naturalng
konsekwencjg tego jest konstruowanie wielopoziomowych zabezpiecze poprzez
budowanie kolejnych swoistych ,linii obrony", z ktéorych kazida po przejsciu
poprzedniej stanowi¢ bedzie, przynajmniej potencjalnie, kolejng zapore dla
atakujgcego.

Ztozonosc¢ jest najgorszym wrogiem bezpieczenstwa. Skomplikowane systemy sg
trudne do opanowania, réwniez pod wzgledem bezpieczenstwa. Istotnym
usprawnieniem zarzgdzania systemem jest jego modularna konstrukcja, dajaca
szanse na zwiekszenie kontroli nad konfiguracjg i funkcjonowaniem systemu.
Dotyczy to rowniez wielopoziomowych zabezpieczen.

System dopdty nie jest bezpieczny, dopdki nie ma pewnosci ze jest. Bardzo tatwo
popetni¢ btad zaktadajgc zupetnie inaczej - dopdki brakuje odnotowanych
symptoméw, iz bezpieczeAstwo systemu zostato naruszone, moziemy spaé
spokojnie. Zaobserwowanie ataku nie jest trywialne nawet w systemie poprawnie
monitorowanym. Ponadto symptomy ataku zwykle wystepujg dopiero po jego
zakonczeniu, kiedy to moze byé zbyt pdzno by przeprowadza¢ akcje ratunkows,
kiedy ucierpiaty juz newralgiczne sktadniki systemu, poufne dane lub reputacja
firmy.

Wzrost poziomu bezpieczenstwa odbywa sie kosztem wygody. Uzytkownicy systemu pragng
przede wszystkim efektywnosci i wygody swojej pracy.

Strategia bezpieczenstwa
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Opracowanie skutecznych zabezpieczen jest problemem bardzo ztozonym. Wymaga uwagi i
systematycznos$ci na kazdym etapie. Niewatpliwie decydujgce znaczenia ma etap
projektowy, na ktérym popetnione btedy mogg by¢ nienaprawialne w kolejnych etapach.
Etap projektowy powinien rozpocza¢ sie od wypracowania strategii firmy dotyczacej
bezpieczenstwa (i to nie wytgcznie systemu informatycznego). Polega to w ogdlnym
schemacie na odpowiedzi na nastepujgce pytania:

e ,Co chronic¢?” (okreslenie zasobow)

e ,Przed czym chronic¢?” (identyfikacja zagrozen)

e lle czasu, wysitku i pieniedzy mozna poswieci¢ na nalezng ochrone” (oszacowanie
ryzyka, analiza kosztéw i zysku)

Okreslenie zasobow = ,,Co chronic¢?”

Zasoby jakie moga podlega¢ ochronie obejmujg m.in. (w zaleznosci od typu instytucji,
dziedziny dziatalnosci itp.):

e sprzet komputerowy

e infrastruktura sieciowa

e wydruki

e strategiczne dane

e kopie zapasowe

e wersje instalacyjne oprogramowania
e dane osobowe

e dane audytu

e zdrowie pracownikow

e prywatnosé pracownikéw

e zdolnosci produkcyjne

e wizerunek publiczny i reputacja

Identyfikacja zagrozen = ,,Przed czym chronic¢?”
Zagrozenia jakie nalezy rozwazy¢ stanowig m.in.:

e wlamywacze komputerowi

e infekcje wirusami

e destruktywnos¢ pracownikow / personelu zewnetrznego

e btedy w programach

e kradziez dyskéw / laptopow (rowniez w podrézy stuzbowej)

e utrata mozliwosci korzystania z tgczy telekomunikacyjnych

e bankructwo firmy serwisowej / producenta sprzetu

e choroba administratora / kierownika (jednoczesna choroba wielu oséb)
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e powddz

Polityka bezpieczenstwa

Polityka bezpieczeistwa stanowi element polityki biznesowej firmy. Jest to formalny
dokument opisujgcy strategie bezpieczenstwa.

Jej realizacja podlega oczywistym etapom:

e zaprojektowanie
e zaimplementowanie
e zarzadzanie (w tym monitorowanie i okresowe audyty bezpieczeristwa)

Szczegélnie godnym podkreslenia jest etap 3. odzwierciedlajacy ciggta ewolucje jaka
przechodzg dziatalnos¢ firmy, s$rodowisko rynkowe jej funkcjonowania, zagrozenia
i technologie obrony. Wymaga to ciggtego "trzymania reki na pulsie".

Zakres

Zakres tematyczny jaki powinna obejmowac polityka bezpieczeristwa to:

definicja celu i misji polityki bezpieczenstwa

standardy i wytyczne ktérych przestrzegania wymagamy

kluczowe zadania do wykonania

zakresy odpowiedzialnosci
Specyfikacja sSrodkow

Polityka bezpieczeristwa winna definiowac $rodki jej realizacji obejmujgce takie elementy
jak:

e ochrona fizyczna
e polityka proceduralno-kadrowa (odpowiedzialno$¢ personalna)
e mechanizmy techniczne

Normy i zalecenia zarzadzania bezpieczernstwem

Istnieje wiele dokumentacji poswieconej realizacji polityki bezpieczenstwa, w tym réwniez
norm i standardow miedzynarodowych, ktérymi nalezy positkowac sie przy opracowywaniu
wtasnej polityki bezpieczenstwa. Pod tym wzgledem kanonem jest norma ISO/IEC Technical
Report 13335 (ratyfikowana w naszym kraju jako PN-1-13335).
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